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Identita e consapevolezza
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https://Mwww.savethechildren.it/press/infanzia-e-digitale-circa-un-bambino-su-3-tra-i-6-e-i-10-anni-usa-lo-smartphone-tutti-i



https://www.savethechildren.it/press/infanzia-e-digitale-circa-un-bambino-su-3-tra-i-6-e-i-10-anni-usa-lo-smartphone-tutti-i
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https://www.poliziadistato.it/statics/82/ppsc---giornata-nazionale-contro-la-pedofilia-report-2025---definitivo-pagine.pdf
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t, nobody knows youre a dog.

“On the Interne



DA CHI ARRIVA IL
MESSAGGIO?







LE TRACCE DIGITALI:
UN'IDENTITA INTERCONNESSA

Come le tue informazioni online formano un’unica rete accessibile

: RECUPERO FACILE:
Social Media Informazioni Pubbliche DA POCHE INFORMAZIONI
(Foto, Like, Commenti) O PE]IZISO(;:IEJIA(I)_E Q (Registri, Annunci) AL PROFILO COMPLETO
// I\ DIGITALE g \\ e
Cronologia di : N\ AN \ D iti Nomer
Navigazione & @ \ < ; ) EXV ispositivi

0;1(16 / \\

@ /
Datidi @</ "
Geolocalizzazione \
(GPS, Check-in) ‘ ‘/ ‘

/ IP Cognome -
Foto @ |

/ t Profilo ®

> A Indirizzo &~

/\\ . Email

f P Dati
| —@® Bl i BASTANO POCHI PUNTI
X / / 10T ELEICH D’ACCESSO PER RIVELARE

Comunicazioni @ L’INTERO NETWORK

(Email, Messaggx) ¢ J ' \
\ N
ubbliche
\\ // .

b, gistri, Annunci)

@

Ogni punto di contatto &
Dlsposmw &IP una potenziale chiave per
I'identita completa.
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Transaznom &
Acquisti Online






Social un recruiter su due
cambia idea per foto e
commenti postati dai
candidati
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La Nethuette




Il Galateo Online

Internet, amicizie, sentimenti... le 10 regole per vivere al meglio il web
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NETIQ VEITE



https://www.generazioniconnesse.it/site/it/2020/01/21/il-galateo-online/







PIATTAFORMA 0
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Piattaforma e-earning

COME TI AIUTA
ELISAY )

La Piattaforma ELISA dotera le scuole e i
docenti di strumenti per intervenire
efficacemente contro il bullismo e il
cyberbullismo.

<

E-LEARNING

Corsi di formazione sulle strategie anti-bullismo rivolti ai docenti
referenti, ai membri del Team Antibullismo e per 'Emergenza delle
scuole italiane e ai Dirigenti Scolastici e loro Coauditori/Collaboratori.

SCOPRI DI PIU

SCOPRI DI PIU

https://www.piattaformaelisa.it/

Inserire il testo o il doc web CERCA

M Imprese ed enti

GARANTE
PER LA PROTEZIONE
DEI DATI PERSONALI

e|GPDP

LAutorita v Temi v  Normativa e provvedimenti v  News e comunicazione v Amministrazione Trasparente

Home / Temi / Revenge Porn

C B
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Revenge Porn

https://www.garanteprivacy.it/temi/revengeporn



https://www.piattaformaelisa.it/
https://www.garanteprivacy.it/temi/revengeporn
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Social
Engineering

Attack Cycle

SL3



Hi Amy,
This 1s Joe, from

IT...I'm working from /
home today...







1 Notification

Smishing






REAL 100% FAKE 100%
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https://www.cybersecurity360.it/nuove-minacce/deep-fake-cosa-sono-e-come-riconoscerli-per-smascherare-la-disinformazione/

SL3



https://www.cybersecurity360.it/nuove-minacce/deep-fake-cosa-sono-e-come-riconoscerli-per-smascherare-la-disinformazione/




Trojan virus



PAY FOR UNLOCK

Ransomware




SL3







Password

SL3



Le password piu usate nel 2025 sono un
disastro digitale

Angela Gemito (© Nov 7, 2025



https://www.veb.it/password-piu-usate-2025-sicurezza-digitale-148013

Tempo che impiega un haCker
per forzare la tua password con
la forze bruta nel 2025

12 x RTX 5090 | berypt (10)

Numeri, lettere

Numero di Lettere ez Humeriflettore minuscole e
R Solo numeri N minuscole e minuscole e 3
caratteri minuscole maiuscole maiuscole malf.lscol? €
simboli
4 Immediato  Immediato  Immediato  Immediato Immediato
5 Immediato | Immediato = S7minui 2o 4o
7 Immediato  200re  4mesi  fanno  [FEE2EARIT
8 | Immediato 3 setimane [IESEARILI FT62iEnni ] [64EAni
©  2ore  2ami  79%Tami  3kamni  Tkamni
o 1giomo  [EAOERA T ATk anni < INESERIEHN BNSOSKERAN
n setimana  Tkanni  [[2Mianni T [14Manni | [1S6M anni
2 3mesi  27kanni [[AiIManni [ [917Manni " [ SMdanni
13 [[Sanni " IOSKETHIN BNSVIGIEARIN SoMd anni  275Md anni
4 [[28anni " MEVIEAGIN s00Mdanni  3Bnamni  19Bnamni
15 [[284anni | WEAZAMIGHOIN 1sBnenni  218Bnanni  Bdanni
6 [[2kamni | 12Mdanni  812Bnanni  138danni  94Bdanni
7 [[[28Kamni | 322Mdanni  42Bdanni  840Bdanni  6Tnanni
8 [2SAKSAAIN emnenni  2Tnemni  S2Tnanni  463Tnamni

@ Hive Systems Y hivesystems.com/password
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Multi-Factor Authentication

Possession Knowledge

ceee) 4

® & ¢ J
Something

YOU HAVE Sometting YOU ARE
YOU KNOW et

Something
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L'atteggiamento mentale




Diffidenza
Pensa prima di cliccare

Dubita prima di fidarti = "

Proteggi prima di condividere /') ;:3 .



N THIS CORNER WE HAVE
FIREWALLS, ENCRYPTON., I
ANTIVIRUS SOFTWARE , ETC
AND N THIS CORNER

We HAVE Dave//
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_ CIPP/E Certified Information Privacy Professional .~
A/LA ISO IEC 27001:2022

A/LALSQ IEC 42001:




