Quando I'TA fallisce, le conseguenze sono reali.

%>

Un chatbot di |A leader di settore
espone le cronologie delle chat private
e | dati personali sensibili degli utenti
durante le conversazioni con altri.

(Fonte: AIAAIC Repository, 2023a)

.

Un "compagno" basato sull'lA si

finge un uomo di 25 anni e attira una

tredicenne in un parco.

(Fonte: AIAAIC Repository, 2025a)
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Oltre I'aneddotica:
mappare la vera anatomia

dei fallimenti dell'TA.
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| fallimenti dell'lA non sono incidenti isolati, ma
un problema sistemico in crescita. Tuttavia, |
framework esistenti mancano di un
fondamento basato su casi reali, limitando la
loro efficacia.
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Per colmare questa lacuna, abbiamo condotto s:“‘%} 03 @ 52
un‘analisi tematica di 202 incidenti reali di o { B
privacy ed etica legati all'lA (2023-2024) D
provenienti dal repository AIAAIC. ~ Qg 2

» Obiettivo: Sviluppare una tassonomia
completa che non solo classifichi gli
incidenti, ma ne sveli le cause profonde, i
responsabili e le conseguenze reali.
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Il nostro toolkit investigativo:
una tassonomia a cinque dimensioni.

Ogni incidente e stato analizzato attraverso cinque lenti critiche per costruire un quadro completo.

=

S A D
=

si e verificato e in quale fase stato l'impatto reale?
del ciclo di vita dell'lA?

/3
/\T/\%ﬂi

CAUSA: Perché l'incidente e = DIVULGAZIONE: Chi ha
accaduto? Qual e la radice del ,%F@?._?g portato alla luce l'incidente?
problema? :
ENTITA: Chi e

responsabile?
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[ fallimenti si concentrano in modo schiacciante
nella fase di applicazione.

L'analisi del ciclo di vita dell'lA rivela che la maggior parte degli incidenti non si verifica
durante lo sviluppo del modello, ma quando i sistemi vengono utilizzati nel mondo reale.

61% (n=124)

31% (n=62)

14% (n=29)

5% (n=10)
= Formazione @ Implementazione [E Applicazione [: Comunicazione Utente
(Training) (Deployment) (Application) (User Communication)

*| totali possono superare il 100% poiché gli incidenti possono essere classificati in pit fasi del ciclo di vita.*
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Immagini non consensuali,
impersonificazione,
contenuti falsi

39% (n=78)

Uso secondario Implementazione

dei dati per problematica
funzioni IA dell'lA
16% (n=32) 15% (n=30)

Gencidazione
contenti |A

15% (n=20)

Comportamento
falso/inatteso
dell'lA

10% (n=20)

Altri

La minaccia dominante:
immagini non consensuali
e contenuti falsi.

Tra tutti 1 tipi di incidenti, I'uso dell'lA
per creare contenuti falsi,
impersonificazioni e immagini non
consensuali e il piu prevalente, con
gravi implicazioni sociali e personali.

1 15% di questi incidenti ha
rappresentato un rischio per i domini
militari, giudiziari e politici. Il 3% ha |
preso di mira specificamente i bambini. |
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LLa causa non e (solo) tecnica.

L'ipotesi comune e che i fallimenti dell'lA derivino da bug algoritmici o bias nei dati. La
nostra analisi mostra che le cause tecniche rappresentano solo una piccola parte della storia.

Cause Techniche dell'lA: 12% (n=25)

Suddivisione: Errori di interpretazione,
allucinazioni (10%); Potenziale bias
dell'lA (3%)

Altre cause...?
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La vera radice del problema:
le decisioni organizzative.

Cause Governative: 4% .

Cause dello Sviluppatore: 5%

Cause Tecniche dell'lA: 12%

08%

degli incidenti di IA
analizzati deriva da
cause organizzative.

——> Cause Organizzative: 58%

Cause Umane: 34%

Non é un bug. E una decisione di business.
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Anatomia di un fallimento organizzativo.

Tre fattori principali guidano la maggior parte dei fallimenti organizzativi, indicando
carenze sistemiche nella trasparenza, nella conformita e nell'etica.

Mancanza di consenso informato e trasparenza: 40% (n=81)

*Esempio: Piattaforme social che riutilizzano i dati degli utenti per addestrare modelli di IA senza un consenso
adeguato.*

Non conformita legale: 16% (n=32)

*Esempio: Aziende multate per aver utilizzato la sorveglianza dei dipendenti basata sull'lA in violazione delle
normative sulla privacy come il GDPR.*

Scarsa etica aziendale: 11% (n=22)

*Esempio: Commercializzazione di tecnologie di guida autonoma con problemi di sicurezza noti per dare priorita
alla crescita del business.*
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La responsabilita ricade su chi sviluppa e adotta i sistemi.

'analisi delle entita responsabili conferma che le decisioni organizzative sono guidate
principalmente dagli sviluppatori di IA e dalle organizzazioni che le adottano.

Cause
Organizzative

10%
(n=20)

| ™

Aziende
sviluppatricidi IA e
partner affiliati

Organizzazioni che
adottano I'lA
(settore privato)

Autorita governative
che adottano I'lA

(settore pubblico)  _

Insieme, gli sviluppatori
e gli adottanti (pubblici
e privati) sono
responsabili del

62% di tutti

gli incidenti.
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I responsabili restano in silenzio.

Esiste un divario sconcertante tra chi causa gli incidenti e chi li segnala.
Le entita piu coinvolte sono le meno trasparenti.

<5% >90%

degli incidenti sono stati divulgati degli incidenti sono stati portati alla
da sviluppatori o adottanti. luce da fonti esterne (vittime, media,
ricercatori, autorita legali).

2 G

ebookLM



Le conseguenze: molto clamore pubblico, poche azioni correttive.

Mentre i fallimenti dell'lA generano una significativa reazione pubblica, questa non si traduce in modo
proporzionale in azioni legali o correzioni sistemiche, creando un vuoto di responsabilita.

REAZIONE (“Ammonizioni”) AZIONE (“Sanzioni o Correzioni”)

55% ———————————
37%

(n=74)

Reazione negativa/preoccupazione del pubblico Azione legale, sanzione o correzione

*Questo e il risultato pit comune.*



[La catena del fallimento dell’'TA:
uno schema sistemico.

o — [ — g —> 33

INIZIO: CAUSA * RESPONSABILITA: AZIONE: CONSEGUENZA:
ORGANIZZATIVA SVILUPPATORE/ MANCATA DANNO E ‘
AE=cipio Mancanzaud ADOTTANTE DIVULGAZIONE RESPONSABILITA
consenso informato* *Esempio: Un‘azienda *|'azienda non segnala INADEGUATA
lancia una funzione il problema* *Danno all'utente,
(58% degli incidenti) senza trasparenzas reazione pubblica (55%)
(Responsabili nel 62% (Divulgazione interna ma azioni correttive
dei casi) <5%) limitate (37%)
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Gli attuali quadri di governance sono inadeguati perché
ignorano la vera origine del rischio.

Rischi Tecnici (12%)

Rischi Organizzativi (58%)

Il problema: La maggior parte dei framework di governance La realta: La nostra analisi dimostra che la fonte dominante
dell'lA si concentra sui rischi tecnici (bias, accuratezza del fallimento e organizzativa e sistemica. | framework
dell'algoritmo) e sulla mitigazione post-implementazione. attuali non sono progettati per affrontare la mancanza di

trasparenza, la non conformita legale e la scarsa etica
aziendale che sono alla radice degli incidenti reali.
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Implicazioni per un’azione efficace.

Per i Policy Maker e i
Regolatori

&

&

Implementare la
divulgazione obbligatoria
degli incidenti di IA.

Sviluppare standard legali
che ritengano le
organizzazioni
responsabili per le loro
decisioni, non solo per i
risultati tecnici.

Introdurre audit esterni e
meccanismi di verifica.

Per gli Sviluppatorie i
Professionisti dell'lA

& Integrare la nostra
tassonomia di rischi nel
ciclo di vita dello sviluppo
una valutazione proattiva.

& Dare priorita a meccanismi
di fail-safe e protezione
della privacy by design.

& Stabilire canali protetti per i
whistleblower.

Per i Leader Aziendali e
gli Adottanti

&

Promuovere una cultura
della trasparenza che
premi la segnalazione dei
rischi.

Assicurarsi che le
considerazioni etiche e di
conformita prevalgano sugli
obiettivi di crescita a breve
termine.

Investire nella formazione

sulla Al literacy a tutti i livelli
dell'organizzazione.
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Dalla diagnosi alla responsabilita:
costruire un futuro per un’IA affidabile

e Eq Governance

Algorithmic Misinformation
bias

AN
QE =R | Trasparenza

explainability =]

G} Responsabilita

Syst
clashas

La nostra analisi trasforma i fallimenti dell'lA da incidenti imprevedibili a schemi
prevedibili, radicati nelle decisioni umane e organizzative.

Il passo successivo non e solo correggere gli algoritmi. E riformare la governance,
esigere trasparenza e stabilire una chiara catena di responsabilita.
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