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E’ stato pubblicato, sulla Gazzetta Ufficiale, il 
Codice di Condotta destinato ai produttori di software 
gestionali (Sw House) che ha lo scopo di garantire che 
l’intero ciclo di vita del software sia rispettoso delle 
regole sulla protezione dei dati personali. 

L’obiettivo è quello di favorire la compliance data 
protection e di aumentare la fiducia degli 
utilizzatori.

Il Codice è stato elaborato da Assosoftware in 
collaborazione con il Garante della Privacy.

https://www.gazzettaufficiale.it/atto/serie_generale/caricaDettaglioAtto/originario?atto.dataPubblicazioneGazzetta=2024-11-27&atto.codiceRedazionale=24A06197&elenco30giorni=true


Regole uniformi

Misure tecniche e organizzative

Conformità data protection



Software House 
Produttori di sw gestionali

Chi

Cosa
Sviluppo di gestionali
Installazione, assistenza, manutenzione

Dove
On premise, in cloud, anche da remoto



SviluppoProgettazione Produzione Installazione
Messa in 
esercizio

SW House, Produttore, è Titolare del trattamento

Deve sviluppare secondo Privacy by Design e by 
Default

Allegato A

SWHouse è Responsabile (o Sub)

On premise - In cloud

Amministratore di Sistema

Allegato B

Allegato C - DPA



Analisi requisiti

Progettazione architettura

Progettazione interfaccia

Progettazione



Codifica

Testing

Integrazione

Deployment

Sviluppo



Installazione e configurazione

Test e collaudo

Assistenza e correzione

Aggiornamenti, patch, manutenzione

Installazione, manutenzione, 
assistenza



Elaborazione dati per conto del cliente

Es.: gestione contabilità, gestione rapporti 
previdenziali, ecc.

NON riguarda



Titolare

Il Cliente

Produce, progetta, sviluppa, vende

Software House/1



Responsabile Installa, mantiene, fa assistenza

Si avvale di fornitori: Sub Responsabili 

Software House/2



Il Cliente è un 
Responsabile

Sub Responsabile

Software House/3

Installa, mantiene, 
fa assistenza



Progettazione e sviluppo



La Sw House è titolare del trattamento

Tratta i dati del cliente per la gestione contrattuale.

Può effettuare analisi dei dati dei clienti e dei relativi 
utenti (uso del sw e relative funzionalità) in forma 
aggregata sulla base del legittimo interesse.

Le finalità sono di miglioramento prestazioni e sicurezza.

Adotta, però, tecniche di pseudonimizzazione.



Privacy by design
Privacy by default
Documentare

Come progettare e sviluppare



Valutazione dei rischi dei trattamenti del gestionale 

Funzionalità, misure tecniche e organizzative per 
consentire al cliente di garantire la protezione dei 
dati 

Comunicazione trasparente al cliente delle funzionalità 



Adottare le misure di cui 
all’Allegato A



Definisce i principi fondamentali per lo sviluppo di software gestionale 
secondo i criteri di privacy by design e by default. 

Si articola in otto macro-aree che coprono l'intero ciclo di vita del 
software: 

1) analisi delle funzionalità,
2) protezione accesso ai dati,
3) gestione degli accessi,
4) autenticazione, 
5) protezione degli archivi del cliente,
6) sicurezza del codice, 
7) requisiti sistemistici,
8) ambienti di test. 

Ogni area prevede controlli specifici.

Allegato A



Linee guida di riferimento

Controlli UNI CEI ISO/IEC 27002:2022
Controlli privacy ISO/IEC 27701:2019
Misure Minime AgID
Misure da ISO/IEC 29100:2011
Triade R.I.D. (C.I.A.)































Installazione, 
manutenzione, assistenza



In cloud

Sw House Responsabile del trattamento

Se il cliente è un responsabile, diviene 
sub-responsabile 



On premise

Responsabile del trattamento

O sub Responsabile solo se effettua attività tecniche 
(install. gest. assist.) che comportino il trattamento di 
dati personali.

Esempi:

● migrazione dati
● assistenza e aggiornamento con accesso a dati
● acquisizione, estrazione, copia di basi dati



Amministratori di Sistema

In caso di assistenza e manutenzione continuative.

Gestione e manutenzione 
infrastruttura, sicurezza fisica e 
logica, backup e ripristino, non 
competono alla Swh



Non determina i presupposti di 
liceità dei trattamenti effettuati 
con il gestionale.

Può rifiutarsi di effettuare 
operazioni palesemente 
illegittime.



Stipulare un DPA, un accordo per 
il trattamento in qualità di 
Responsabile come da Allegato C



Il DPA (estratto)

L’Allegato



Accordo uniforme per pluralità di clienti

E’ possibile proporre uno schema 
generale destinato a regolare 
rapporti uniformi con una 
pluralità di clienti.



SubFornitore

Attività e 
servizi (con 
trattamento di 
dati) dipendenti 
dal rapporto tra 
SwH e Cliente

SoftwareHouse

Esegue attività 
di installazione, 
manutenzione, 
assistenza e si 
avvale di 
ulteriori 
fornitori

I Sub Responsabili della SW House

Cliente

Affida alla 
software house 
attività, 
prestazioni e 
servizi



Ci vuole autorizzazione del cliente

Nel DPA

Riferita a categorie e tipologie di servizi

Elenco nominativo da fornire su richieste del 
cliente

Elenco modificabile con congruo preavviso al cliente

Il cliente può opporsi alla modifica entro 30 gg.



Elenco
dei Sub
Fornitori

Nominativo

Denominazione 
legale

Sintetica 
descrizione del 
trattamento

Luogo del 
trattamento

Disponibile per 
il cliente

Accordi di riservatezza

Richiedibili al Cliente



Impegni e facoltà 
della SwH

Trasferire i 
medesimi obblighi 
in tema di misure 
tecniche e 
organizzative

Utilizzare 
provider con 
accordi non 
negoziabili

Comunicandolo al 
cliente.

Facendo ogni 
sforzo per la 
verifica delle 
Condizioni.

Il Cliente può 
opporsi



Adottare le misure di cui 
all’Allegato B



Le misure delineano i requisiti di sicurezza che il produttore deve 
implementare nell'erogazione dei servizi di assistenza, sia in 
ambiente on premise che cloud. 

Per le installazioni on premise, i controlli si concentrano sulla 
gestione degli accessi, sicurezza logica, monitoraggio, supporto 
remoto e governance degli archivi. 

Nel contesto cloud, l'attenzione si sposta sulla sicurezza 
dell'infrastruttura del data center, connettività, protezione della 
rete e requisiti sistemistici. In entrambi gli scenari, la 
governance assume un ruolo centrale per garantire la corretta 
applicazione delle misure di sicurezza.

Allegato B



On premise















In cloud

Il gestionale è utilizzato dal cliente

● tramite il data center della swh
● tramite data center esterni di sub fornitori 

della swh ma gestiti amministrativamente 
dalla stessa.

● Se il servizio è erogato da data center 
esterni che assumono la gestione sistemistica 
dei server e della infrastruttura per 
l’erogazione dei servizi la swh vincola 
contrattualmente e verifica il subfornitore.

















Altri obblighi della SwH Responsabile

Rendere l’informativa

Tenere il registro

Clienti: Rinvio a schede o db anagrafiche

Categorie trattamenti:Rinvio a documenti

Se Sub Responsabile Solo indicazione del 
cliente Responsabile + DPA



Analisi dei rischi - Valutazioni di impatto

Restano a carico del cliente (salve quelle necessarie alla 
SwH per il proprio adeguamento).

Ma la SwH coadiuva il cliente nei suoi assessment.

● Tramite il DPA
● gli allegati A e B
● altre certificazioni e documenti disponibili



Misure di sicurezza del software

Gli aggiornamenti non possono diminuire i livelli di 
sicurezza.

Non è dovuta la protezione delle infrastrutture e dei 
sistemi del cliente.

E’ necessario fornire informazioni al cliente perché 
valuti in autonomia la rispondenza del sw alle proprie 
esigenze.



Incidenti di sicurezza

Procedura documentata per la gestione

Azioni da intraprendere

Persone da coinvolgere

Comunicazione al Cliente entro 48 ore

Pretendere lo stesso dai subfornitori



Personale della Software House

Riservatezza

Need to know

Istruzioni dettagliate

Formazione ripetuta e documentata



Diritti degli interessati

Dotare il SW di funzionalità per l’esercizio

Diritti 15 - 22 del Gdpr

Assistere il cliente

Definire chi risponde in caso di ricezione



Trasferimenti extra SEE

Se previsti (anche via sub Fornitori)

Paesi dichiarati adeguati

Garanzie Gdpr (artt. 44 ss.)

Accordo con il cliente

Preventiva informazione



Tempi di conservazione dati clienti

Secondo quanto previsto in contratto

Al termine: cancellazione

Tiene solo necessari ex lege

30 gg post cessazione per 
consentire recupero al 
cliente



Informazioni e verifiche del cliente

Fornire informazioni per adeguamento cliente

Consentire verifiche

Audit indipendenti (standard es. 
ISO/IEc - OWASP) 

Audit interni (documentati) con 
previsioni di riservatezza e 
segreto 



Codice di condotta sw gestionali © 2024 by Andrea Broglia is licensed under 
CC BY-NC-ND 4.0.

Questa documentazione è sottoposta alla licenza sul diritto d’autore 
Creative Commons CC BY-NC-ND.

E’ permessa la redistribuzione solo in forma intera e invariata, citando 
espressamente l’autore.

Non può essere modificata o distribuita commercialmente.

Qualsiasi utilizzo diverso potrà essere fatto solo se autorizzato 
espressamente dall’autore.

https://creativecommons.org/


Gli androidi sognano pecore elettriche?

Philip K. Dick
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